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DISPOSICOES GERAIS

O presente Caderno de Encargos e respetivo Anexo estabelecem as condi¢6es juridicas e

técnicas para o fornecimento dos Servigos descritos na carta convite.

Artigo 1.°— Objeto
No ambito do presente procedimento o fornecimento de servicos devera ter as seguintes
caracteristicas:

1. Monitorizagao regular, envolvendo 4 ciclos por ano, com uma duragéao de 4 semanas
de teste de intrusdo aos seguintes ambientes:

e Ambiente externo - infraestruturas e aplicacoes;

e Ambiente interno - infraestruturas e aplicacdes internas (até 2 aplicagbes por
semana);

e O n° de semanas atribuido a cada um dos ambientes é definido antes de cada
ciclo;

2. ldentificac@o de vulnerabilidades e recomendagdes de resolucéo;
3. Re-Testes;

4. Disponibilizacdo de uma plataforma, onde é efetuada a gestdo de todo o processo,
através do qual se acompanha, em continuo, o estado da infraestrutura e 0 processo

de resolucéo de problemas.

Artigo 2.° — Requisitos minimos dos recursos a afetar
No ambito deste procedimento os recursos a afetar deverdo ter as seguintes

competéncias/experiéncia:

Lead Auditor:
Tem como funcédo proceder a gestdo do projeto, garantir a lideranca e coordenacéo técnica
e funcional dos trabalhos, bem como garantir a entrega do servico de acordo com o0s

requisitos e planeamento definido.
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e Mais de 10 anos de comprovada experiéncia em Seguranca da Informacéo,
incluindo: testes de intrusao, resposta a incidentes e analise forense.

o Offensive Security Certified Professional (OSCP);

e Certified Information Systems Security Professional (CISSP);

e |SO 27001 Lead Auditor;

o Certified Information Systems Auditor (CISA);

e ITILv3 Foundation Certificate in IT Service Management.

Auditor:
Tem como funcgéo auxiliar a execucéo dos trabalhos do projeto.
e Mais de 5 anos de comprovada experiéncia nas tecnologias e metodologias ambito
do projeto;

e Offensive Security Certified Professional (OSCP).

Artigo 3.°— Proposta
A proposta devera referir o prazo de validade, o qual serd no minimo de 66 dias, contados
da data limite de entrega da mesma.

A proposta deverd discriminar obrigatoriamente os recursos humanos a afetar pelo

adjudicatario, bem como perfis académicos/profissionais.

Artigo 4.°— Preco Base
O valor proposto ndo devera em caso algum exceder 19.008,00€ valor ao qual acresce o

IVA a taxa legal em vigor, devendo este ser expressamente mencionado.

Artigo 5.°— Contrato
O Adjudicatario obriga-se a celebracdo de contrato escrito com o IAPMEI, no qual se

compromete a cumprir o estipulado neste Caderno de Encargos e respetivo Anexo.

Artigo 6.° - Prazo

O contrato produz efeitos desde a data da sua assinatura e tem a duracéo de 12 meses.
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Artigo 7.°— Alteracdes ao contrato
Durante a vigéncia do contrato poderdo ser efetuadas alteracbes ao ambito do mesmo,

desde que acordadas pelas partes.

Artigo 8.°— Obrigacdes do adjudicatario

Constituem obrigacdes do adjudicatario enquanto parte Outorgante:
a) Fornecer o servi¢o nos termos do contrato;

b) Comunicar, com a devida antecedéncia, os factos que tornem total ou parcialmente
impossivel, a prestacdo de servico ou o incumprimento de qualquer outra das suas

obrigacdes;

¢) Nao alterar o objeto contratual.

Artigo 9.°— Denuncia do contrato
O Contrato pode ser denunciado, em qualquer altura, por qualquer um dos outorgantes,
mediante carta registada com aviso de recec¢éo, enviada para a sede da outra parte, com a

antecedéncia minima de 60 dias.

Artigo 10.° — Resciséo do contrato
O IAPMEI poderé rescindir o contrato mediante simples comunicagéo escrita nesse sentido,

quando:

a) Se verifique a impossibilidade do adjudicatario cumprir as condi¢des especificas

definidas para esta prestacéo de servigos;
b) Se verifiqguem falhas imputaveis ao adjudicatério no ambito da prestacdo do servigo.

Sem prejuizo do disposto no presente Caderno de Encargos, ambas as partes se reservam

o direito de rescisdo do mesmo por mutuo acordo.

Artigo 11.°— Sancdes
No caso de se verificarem as condicdes referidas, respetivamente nas alineas a) e b) do

artigo anterior por motivos ndo imputaveis ao IAPMEI, este ter4d o direito de exigir o
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pagamento de uma indemnizacdo no valor de um por mil sobre o valor da adjudicacdo por

cada dia de atraso ou por cada incorregéo ou falta gravosa para o IAPMELI.

Artigo 12.°— Pagamento
1. Os pagamentos ao adjudicatario serdo efetuados mensalmente;

2. O pagamento sera efetuado 30 dias ap0s a entrega da fatura.

Artigo 13.°— N&o adjudicacéo
O IAPMEI reserva-se o direito de ndo efetuar a adjudicagéo, desde que, seja devidamente

fundamentado que a adjudicacao viola interesse publico.

Artigo 14.° — Sigilo
O adjudicatario e os seus técnicos deverdo garantir sigilo quanto a informagéo e

documentacao de que venham a ter conhecimento em contacto com a entidade adjudicante.

Artigo 15.° — Direitos de propriedade
O IAPMEI sera detentor de todos os direitos de propriedade dos trabalhos resultantes dos

servigos a contratar através deste procedimento.

Artigo 16.° — Entidade Contratante
A entidade Contratante € o IAPMEI — Agéncia para a Competitividade e Inovacéao, I.P., com
sede, na Rua dos Salazares, n° 842, no Porto, nimero de identificacéo fiscal 501373357, e
com as instalagdes em Estrada do Pago do Lumiar, Campus do Lumiar, Edificio A, 1649 —
038 Lisboa, endereco eletronico info@iapmei.pt, telefone (351) 213 83 60 00, fax (351) 213

83 62 83 e plataforma eletrénica de compras publicas.

Artigo 17.°— Incumprimento
Para resolucdo dos eventuais litigios emergentes da interpretacdo ou incumprimento do
presente Caderno de Encargos, as partes estipulam que € competente o foro da Comarca

de Lisboa, com expressa renuncia de qualquer outro.
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Artigo 18.°— Legislacdo Aplicavel
A tudo o que ndo esteja especialmente previsto no presente Caderno de Encargos e demais
documentos, aplica-se a seguinte legislacao por ordem decrescente de prevaléncia:
e Cddigo dos Contratos Publicos;

e Demais legislacdo aplicavel.

Artigo 19.° — Gestor de Contrato
O gestor de contrato tem a funcdo de acompanhar, permanentemente, a execuc¢ao do
contrato.
Para o efeito, é designado gestor do presente contrato:
e Carlos Manuel dos Santos Monteiro, que exerce fungbes no DGR-DpSI -
Departamento de Sistemas de Informagéo.
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